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Cyber-Angriffe verhindern, 

erkennen und abwehren

Thomas Meier, CEO InfoGuard AG



Warum Cyber Security 

wichtig ist
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Digitalisierung

Compliance

Risiko



Cyber-Kriminalität 

als Top-Risiko



Aktuelle 

Bedrohungslage Schweiz
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Bedrohungslage –

Bearbeitete Sicherheitsfälle durch InfoGuard
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Aufgrund unserer hohen 

Fallzahlen sammeln wir 

täglich neue Informationen 

über die Bedrohungslage.
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Business-Modell 

Cyber-Kriminalität

Remote Access 

Broker

Initial Access 

Broker

Ransomware 

Affiliates

Ransomware 

Operators /

Developers
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Angriff und Erpressung

Phishing

Angriffsvektoren

Fehlende 2-Faktor- 

Authentisierung

Schwachstelle am 

Perimeter

Strategie der Angreifer

Verschlüsselte Daten

Veröffentlichung sensibler 

Daten

Information an Kunden und 

Partner

Analyse der Daten und 

gezieltes Blaming
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Professionelle Unterstützung 

bei einem Sicherheitsvorfall
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InfoGuard ‒
360° Cyber Security
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2001
Erfahrung und Expertise seit 

über 20 Jahren

100%
eigenständig

230+
Sicherheitsexpert*innen

18 Lernende

4
Standorte in der 

Schweiz, Deutschland

und Österreich

24/7
Echtzeitüberwachung

und Notfallintervention 

ISO 27001

ISO 14001

ISAE 3000 Typ 2

Swiss CDC

Cyber Defence

Center

CSIRT

Computer Security

Incident Response Team

FIRST-Mitglied und BSI-qualifizierter

APT-Response-Dienstleister

Cyber Security 

ist unsere Leidenschaft





400+ Kunden in der Schweiz

Vertrauen 

in unsere Expertise



Gerne beantworte 

ich Ihre Fragen



Anhang



Überprüfen Sie 

regelmässig Ihre Pläne, 

Abläufe, Hilfsmittel und 

verantwortlichen 

Personen, bspw. mit 

Table-Top-Übungen oder 

jährlichen Reviews.

Stellen Sie sicher, dass 

ein schneller Notbetrieb 

möglich ist. Dazu 

müssen Sie die 

zeitkritischen Prozesse 

kennen und ggf. 

Workarounds definieren.

Stellen Sie sicher, dass 

das Krisenmanagement 

im Falle einer Krise 

funktionsfähig ist. 

Erstellen Sie dazu 

Aufgabenlisten, 

Kontaktadressen der 

wichtigsten Entschei-

dungsträger und Hilfs-

mittel sowie ein Kom-

munikationskonzept.

Bewährte 

organisatorische Massnahmen
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Etablieren Sie eine 

Sicherheitsorganisation 

(CISO-Rolle).

Cyber-Angriffe verhindern oder die Auswirkungen der Angriffe eindämmen.

1 2 3 4



Richten Sie ein Wallet 

für Kryptowährungen 

ein.

Ziehen Sie den 

Abschluss einer 

Cyber-Versicherung 

in Erwägung.

Stellen Sie sicher, dass 

Sie Ihre IT möglichst 

schnell 

wiederherstellen 

können bspw. 

mit einem 

funktionierenden

Backup-Konzept

(Offline).

Schulen Sie Ihre 

Mitarbeitende 

regelmässig in 

Security-Awareness-

Trainings.

Bewährte 

organisatorische Massnahmen
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Cyber-Angriffe verhindern oder die Auswirkungen der Angriffe eindämmen.

5 6 7 8



Einschränken und 

Kontrolle von 

administrativen 

Schnittstellen und 

Einschränken von 

Benutzerprivilegien.

Einsatz von starken 

Passwörtern 

(Komplexität und 

Minimum 12 Zeichen).

Verwendung einer Multi-

Faktor-Authentisierung 

(MFA) für alle externen 

Schnittstellen, 

beispielsweise 

Outlook Web Access.

Erhöhung der 

Detektions- und 

Reaktionsfähigkeiten 

um Cyber-Angriffe zu 

erkennen oder die 

Auswirkungen der 

Angriffe einzudämmen.

Bewährte 

technische Massnahmen
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1 2 3 4



Verwendung und 

Umsetzung 

verschlüsselter 

Protokollen (FTP mit 

SFTP und HTTP mit 

HTTPS ersetzen) 

sowie unsichere 

Protokollversionen 

TLSv1 und SSLv3 

unterbinden.

Umsetzung eines 

DMZ-Konzeptes mit 

einer Trusted Zone und 

Netzwerk-

segmentierung.

Exponierte Dienste und 

Systeme regelmässig auf 

Schwachstellen 

überprüfen und zeitnah 

aktualisieren.

Einsatz von E-Mail & 

Web-Proxy-Lösungen, 

um den Download von 

Dateien wie .exe zu 

unterbinden.

Bewährte 

technische Massnahmen
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FTP: File Transfer Protocol, SFTP: Secure File Transfer Protocol, HTTP: Hypertext Transfer Protocol, 

HTTPS: Hypertext Transfer Protocol Secure, TLS Transport Layer Security, SSL: Secure Sockets Layer

5 6 7 8
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Was tun bei einem Cyber-Angriff?

8-Punkte-Plan für den Notfall

Bestimmen Sie 

gemeinsam mit 

Experten, welche 

Sofortmassnahmen 

eingeleitet werden 

müssen. 

Holen Sie sich für die 

Bewältigung von 

Sicherheitsvorfälle 

externe Unterstützung 

(Sicherheitsunterneh-

men, Versicherungen, 

KAPO, NCSC).

Alarmieren Sie die für die 

Bewältigung 

notwendigen 

Mitarbeitenden und 

etablieren Sie einen 

Krisenstab, der die 

Aktivitäten steuert. 

Bleiben Sie ruhig und 

gehen Sie strukturiert 

an die Lösung der 

Probleme. 

1 2 3 4
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Was tun bei einem Cyber-Angriff?

8-Punkte-Plan für den Notfall

Bereinigen Sie Ihre IT-

Systeme schrittweise 

und stellen Sie Ihre 

Handlungsfähigkeit 

wieder her.

Nach Analyse und 

Eindämmung des 

Vorfalls stellen Sie 

sicher, dass der 

Angreifer nachhaltig 

entfernt wird.

Kommunizieren Sie 

regelmässig, 

z.B. an Kunden, 

Partner, Mitarbeitende, 

Öffentlichkeit und 

Regulatoren.

Sorgen Sie dafür, dass 

Ihre wichtigsten 

Prozesse weiter-

betrieben werden 

können – manchmal sind 

diese auch ohne IT 

betreibbar (inklusive 

Zahlungsverkehr).

5 6 7 8
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